Neurapix

Vertrag zur Auftragsverarbeitung gemaR Art. 28 DS-GVO

zwischen
dem Verantwortlichen

im Folgenden: Auftraggeber
und
der neurapix UG (haftungsbeschrankt), Am Feuerschanzengraben 10, 37083 Gottingen

- Auftragsverarbeiter — im Folgenden: Auftragnehmer

1. Gegenstand und Dauer des Vertrags

(1) Gegenstand

Dieser Vertrag regelt den Umgang des Auftragnehmers mit den ihm vom Auftraggeber
zur Verfligung gestellten Bilddateien. Naheres ergibt sich aus der zwischen den Parteien
geschlossenen Leistungsvereinbarung, auf die hier verwiesen wird (im Folgenden:
Leistungsvereinbarung).

(2) Dauer
(a) Die Dauer dieses Vertrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

(b) Der Vertrag gilt unbeschadet des vorstehenden Absatzes so lange, wie der
Auftragnehmer  personenbezogene Daten des Auftraggebers verarbeitet
(einschlieBlich Backups).

(c) Soweit sich aus anderen Vereinbarungen zwischen Auftraggeber und Auftragnehmer
anderweitige Abreden zum Schutz personenbezogener Daten ergeben, soll dieser
Vertrag zur Auftragsverarbeitung vorrangig gelten, es sei denn die Parteien

vereinbaren ausdriicklich etwas anderes.
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Konkretisierung des Vertragsinhalts
Art und Zweck der vorgesehenen Verarbeitung von Daten

Der Auftraggeber stellt dem Auftragnehmer von ihm aufgenommene und bearbeitete
Fotoaufnahmen zur Verfligung, auf denen tiberwiegend Personen abgebildet sind. Bei
diesen Fotoaufnahmen kénnte es sich um personenbezogene Daten handeln. Der
Auftraggeber verwendet die ihm Gberlassenen Fotoaufnahmen zum einen, um mittels
kiinstlicher Intelligenz neuronale Netze (im Folgenden: Kl-Assistenten) zu trainieren, die
sodann zum Zwecke der Bearbeitung von unbearbeiteten Fotoaufnahmen von dem
Auftraggeber und nach Absprache ggf. auch von anderen Fotografen genutzt werden
kénnen. Darliber hinaus Ubersendet der Auftraggeber dem Auftragnehmer
unbearbeitete Fotoaufnahmen, die sodann mittels der KI-Assistenten bearbeitet und an
ihn zuriickiibersandt werden.

Art der Daten

Die Gberlassenen Fotoaufnahmen kénnen personliche Daten der dort abgebildeten
Personen enthalten (z.B. Aufenthaltsort der abgebildeten Personen zu einem
bestimmten Zeitpunkt, Tatigkeit der abgebildeten Person zu einem bestimmten
Zeitpunkt).

Kategorien betroffener Personen

Bei den durch die Verarbeitung betroffenen Personen handelt es sich um Kunden des
Auftraggebers sowie Géaste der von den Kunden abgehaltenen Veranstaltungen.

Technisch-organisatorische MaBnahmen

Der Auftragnehmer ergreift in seinem Verantwortungsbereich alle erforderlichen
technisch-organisatorische MaBnahmen gem. Art. 32 DS-GVO zum Schutz der
personenbezogenen Daten und Ubergibt dem Auftraggeber die Dokumentation zur
Prifung [Anlage 1]. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten
MaBnahmen Grundlage des Vertrags.

Soweit die Priifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist
dieser einvernehmlich umzusetzen.
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Die vereinbarten technischen und organisatorischen MaBnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer
zukiinftig gestattet, alternative adaquate MaRnahmen umzusetzen. Dabei darf das
Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden. Uber
wesentliche Anderungen, die durch den Auftragnehmer zu dokumentieren sind, ist der
Auftraggeber unverziiglich in Kenntnis zu setzten.

Rechte von betroffenen Personen

Der Auftragnehmer unterstlitzt den Auftraggeber in seinem Verantwortungsbereich
und soweit moglich mittels geeigneter technisch-organisatorischer Manahmen bei der
Beantwortung und Umsetzung von Antragen betroffener Personen hinsichtlich ihrer
Datenschutzrechte. Er darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmaéchtig, sondern nur nach dokumentierter Weisung des Auftraggebers
beauskunften, portieren, berichtigen, |6schen oder deren Verarbeitung einschrianken.
Soweit eine betroffene Person sich diesbezliglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber
weiterleiten.

Soweit vom Leistungsumfang umfasst, sind die Rechte auf Auskunft, Berichtigung,
Einschrankung der Verarbeitung, Lbéschung sowie Datenportabilitdt nach
dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer
sicherzustellen.

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat, zusatzlich zu der Einhaltung der Regelungen dieses Vertrags,
eigene gesetzliche Pflichten gemaR der DS-GVO; insofern gewihrleistet er insbesondere
die Einhaltung folgender Vorgaben:

Die Wahrung der Vertraulichkeit gemaf Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.
Der Auftragnehmer setzt bei der Durchfithrung der Arbeiten nur Beschaftigte ein, die
auf die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem
Auftragnehmer  unterstellte  Person, die berechtigterweise Zugang zu
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personenbezogenen Daten hat, dlrfen diese Daten ausschliellich entsprechend der
Weisung des Auftraggebers verarbeiten, einschlieBlich der in diesem Vertrag
eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet
sind.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehérde bei der Erfiillung ihrer Aufgaben zusammen.

Die unverziigliche Information des Auftraggebers iber Kontrollhandlungen und
MaRnahmen der Aufsichtsbehorde, soweit sie sich auf diesen Vertrag beziehen. Dies gilt
auch, soweit eine zustdndige Behérde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten, einem anderen Anspruch oder einem Informationsersuchen
im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist,

hat ihn der Auftragnehmer nach besten Krdften zu unterstitzen.

Der Auftragnehmer kontrolliert regelmalig die internen Prozesse sowie die technischen
und organisatorischen Malnahmen, um zu gewdhrleisten, dass die Verarbeitung in
seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person

gewdhrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen MalRnahmen
gegenlber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 8 dieses
Vertrags.

Der Auftragnehmer meldet Verletzungen des Schutzes personenbezogener Daten
unverziiglich an den Auftraggeber in der Weise, dass der Auftraggeber seinen
gesetzlichen Pflichten, insbesondere nach Artt. 33, 34 DS-GVO nachkommen kann. Er
fertigt iber den gesamten Vorgang eine Dokumentation an, die er dem Auftraggeber fir
weitere MalRnahmen zur Verfligung stellt.

Der Auftragnehmer unterstiitzt den Auftraggeber in seinem Verantwortungsbereich
und soweit moglich im Rahmen bestehender Informationspflichten gegeniiber
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Aufsichtsbehérden und Betroffenen und stellt ihm in diesem Zusammenhang samtliche
relevante Informationen unverziiglich zur Verfligung.

Soweit der Auftraggeber zur Durchfiihrung einer Datenschutz-Folgenabschatzung
verpflichtet ist, unterstitzt ihn der Auftragnehmer unter Berlicksichtigung der Art der
Verarbeitung und der ihm zur Verfiigung stehenden Informationen. Gleiches gilt flir eine
etwaig bestehende Pflicht zur Konsultation der zustindigen Datenschutz-
Aufsichtsbehérde.

Dieser Vertrag entbindet den Auftragnehmer nicht von der Einhaltung anderer
Vorgaben der DS-GVO.

Unterauftragsverhaltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehéren Nebenleistungen, die der Auftragnehmer in Anspruch nimmt, z.B.
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Reinigungsleistungen
oder Bewachungsdienstleistungen. Wartungs- und Prifleistungen stellen dann ein
Unterauftragsverhdltnis dar, wenn sie fir [T-Systeme erbracht werden, die im
Zusammenhang mit einer Leistung des Auftragnehmers nach diesem Vertrag erbracht
werden. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des
Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche
Vereinbarungen zu treffen sowie KontrollmaBhahmen zu ergreifen.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel der gemaR Anhang 2
bestehenden Unterauftragnehmer sind zuldssig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber in einer angemessenen Zeit, die 14 Tage nicht unterschreiten darf,
vorab schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber
dem Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante

Auslagerung erhebt und
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- eine vertragliche Vereinbarung nach Mafigabe des Art. 28 Abs. 2-4 DS-GVO
zugrunde gelegt wird.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen flr eine Unterbeauftragung gestattet. Die Einhaltung und
Umsetzung der technisch-organisatorischen MaRBnahmen beim Unterauftragnehmer
wird unter Beriicksichtigung des Risikos beim Unterauftragnehmer vorab der
Verarbeitung personenbezogener Daten und sodann regelmaRig durch den
Auftragnehmer kontrolliert. Der Auftragnehmer stellt dem Auftraggeber die
Kontrollergebnisse auf Anfrage zur Verfligung. Der Auftragnehmer stellt ferner sicher,
dass der Auftraggeber seine Rechte aus dieser Vereinbarung (insbesondere seine
Kontrollrechte) auch direkt gegentber den Unterauftragnehmern wahrnehmen kann.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR
stellt der Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende
MaRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2
eingesetzt werden sollen.

Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdricklichen
Zustimmung des Hauptauftragnehmers (mind. Textform). Samtliche vertraglichen
Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer
aufzuerlegen.

Internationale Datentransfers

Jede Ubermittlung personenbezogener Daten in ein Drittland oder an eine
internationale Organisation bedarf einer dokumentierten Weisung des Auftraggebers
und bedarf der Einhaltung der Vorgaben zur Ubermittlung personenbezogener Daten in
Drittlander nach Kapitel V der DS-GVO.

Der Auftraggeber gestattet eine Dateniibermittlung in ein Drittland. In der Anlage 2
werden die MaRBnahmen zur Gewahrleistung eines angemessenen Schutzniveaus aus
Art. 44 ff. DS-GVO im Rahmen der Unterbeauftragung spezifiziert.

Soweit der Auftraggeber eine Datentibermittlung an Dritte in ein Drittland anweist, ist
er flr die Einhaltung von Kapitel V der DS-GVO verantwortlich.
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Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzuflihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er
hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden
sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschaftsbetrieb wahrend der Ublichen Geschaftszeiten zu Uberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO (iberzeugen kann. Der
Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen
Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen und
organisatorischen MaBnahmen nachzuweisen.

Der Nachweis der technisch-organisatorischen MalBnahmen zur Einhaltung der
besonderen Anforderungen des Datenschutzes allgemein sowie solche, die den Auftrag
betreffen, kann erfolgen durch

- die Einhaltung genehmigter Verhaltensregeln gemal’ Art. 40 DS-GVO;

- die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemal Art.
42 DS-GVO;

- aktuelle Testate, Berichte oder Berichtsauszlige unabhéngiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

- eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.
nach BSI-Grundschutz).

Soweit der Auftraggeber Kontrollrechte nach dieser Ziffer ausiiben mdchte, steht dem
Auftragnehmer hierfiir ein Entgelt zu. Die Hohe dieses Entgelts ist vorab zu vereinbaren

und orientiert sich an einem festzulegenden Stundensatz des fur die Betreuung vom
Auftragnehmer abgestellten Mitarbeiters.
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Weisungsbefugnis des Auftraggebers

Der Auftragnehmer verarbeitet personenbezogene Daten nur auf Basis dokumentierter
Weisungen des Auftraggebers, es sei denn er ist nach dem Recht des Mitgliedstaats oder
nach Unionsrecht zu einer Verarbeitung verpflichtet. Miindliche Weisungen bestatigt
der Auftraggeber unverziglich (mind. Textform). Die anfdnglichen Weisungen des
Auftraggebers werden durch diesen Vertrag festgelegt.

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der
Meinung ist, eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer
ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis
sie durch den Auftraggeber bestatigt oder geandert wird.

Erteilt der Auftraggeber dem Auftragnehmer Weisungen nach dieser Ziffer, so hat er
durch diese Weisung entstehende Kosten zu erstatten.

Loschung und Riickgabe von personenbezogenen Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemalen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick
auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach Aufforderung
durch den Auftraggeber — spatestens aber mit Beendigung der Leistungsvereinbarung —
hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang
mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhdndigen oder
datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das
Protokoll der Loschung ist auf Anforderung vorzulegen.
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Anlage 1 - Technisch-organisatorische MaRnahmen

MaRnahmen der Pseudonymisierung und Verschliisselung personenbezogener Daten:

- Samtliche Datenlibertragungen zwischen Endgerdten des Auftraggebers und
des Auftragnehmers erfolgen unter Einsatz einer https/SSL- Verschlisselung

- Samtliche auf Festplatten des Auftragnehmers gespeicherte Daten werden mit
einem angemessenen Standardverfahren nach dem Stand der Technik und des
eingesetzten Betriebssystems verschlisselt

MaRnahmen zur Gewihrleistung eines Verfahrens zur regelmiRigen Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen
MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung:

- RegelmaBige Unterweisung der Mitarbeiter (ber datenschutzrechtliche
Entwicklungen, Verfahrensanweisungen und Benutzerrichtlinien
- RegelmaRige Datenschutzaudits durch externe Rechtsanwaltskanzlei

MaRnahmen zur Identifizierung und Authentifizierung von Nutzern:

- Bei der Datenlibermittlung tber samtliche vom Auftragnehmer zur Verfligung
gestellten Kanale findet eine Authentifizierung durch Eingabe eines Passworts
sowie eines Nutzernamens statt

- Die Absicherung der Requests erfolgt durch JSON-Web-Tokens

MaRnahmen zur Gewdhrleistung einer physischen Sicherheit von Orten, an denen
personenbezogene Daten verarbeitet werden:

- Zutritt zu Serverrdaumen nur durch autorisierte Mitarbeiter
- Datenschutzrechtliche Instruierung der Mitarbeiter
- Zutritt betriebsfremder Personen nur in Begleitung instruierter Mitarbeiter

- Zugriff auf Systeme nur flir autorisierte Mitarbeiter moglich (Passwort
Verfahren)
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MaBnahmen zum Schutz personenbezogener Daten bei der Heim- oder Telearbeit:

- Ein Zugriff auf die Server des Auftragnehmers durch Mitarbeiter in Heimarbeit
erfolgt nur Gber verschlisseltes VPN

- Eine Remotezugriff auf die Server des Auftragnehmers erfolgt nur per SSH

- Ein Remotezugriff erfolgt lediglich durch instruierte Mitarbeiter tGiber zu diesem
Zweck festgelegte Endgerdte

Anforderungen an die Ereignisprotokollierung (z.B. bei der Nutzerauthentifizierung oder der
Dateneingabe, -veranderung oder —=léschung):

- Die verarbeiteten Daten sind ihrem Wesen nach nicht veranderbar
- Protokollierung erfolgter Logins

Technisch-organisatorischer MalRnahmen im Rahmen der Unterstiitzungspflichten des
Auftragnehmers (z.B. bei den Betroffenenrechten):

-  Bestehende Implementierung von Verfahren zur Durchsuchung aller
gespeicherten Fotos

- Auf Anfrage unter Benennung konkret zu |6schender Bilddateien wird eine
endgliltige Loschung dieser Bilddateien durchgefiihrt

Verfligbarkeit der personenbezogenen Daten

- Ubertragene Bilddateien werden lediglich in dem im Hauptvertrag vereinbarten
Umfang gespeichert und verfligbar gehalten. Eine Archivierung die Bilddateien

obliegt dem Auftraggeber.
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt flr die Verarbeitung von Daten im Auftrag des Auftraggebers
Leistungen wvon Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten
(,Unterauftragnehmer”). Dabei handelt es sich um nachfolgendes Unternehmen:

Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen:

Zwischenspeicherung der zwischen den Parteien wechselseitig Ubertragenen Bilddateien
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